Camara Municipal de Santa Barbara D’Oeste
“Palacio 15 de Junho”

PROJETO DE LEI N°155/2024

Institui Campanha Permanente de
Combate aos Golpes Virtuais no
Municipio de Santa Barbara d'Oeste
e, da outras providéncias.
Autoria: Vereador Eliel Miranda

A Camara Municipal de Santa Barbara d"Oeste decreta:

Art. 1° - Fica instituida Campanha Permanente de Combate aos
Golpes Virtuais no Municipio de Santa Barbara d'Oeste.

Art. 2° - Sdo objetos da Campanha:

| - Golpes de comércio eletrénico, compartilhado através de e-mails,
mensagens telefénicas, WhatsApp e similares;

Il — Pharming, golpe que envolve o redirecionamento da navegagéo
do usuario para sites falsos;

Il — Phishing, pratica para tentar obter dados pessoais e financeiros
de um usuario utilizando técnicas de engenharia social;

IV — Boato (ou hoax) golpe em que a mensagem tem conteudo falso
e alarmante utilizando paginas fakes de empresas importantes ou 6rgao
governamental.

V — Furto de identidade;

VI — Antecipacao de recursos;

VIl — Golpe do emprego; e

VIII — Golpe de paginas falsas ou clonadas.
Art. 2° - S&o objetivos da Campanha:

| — Promover a divulgagdo de conteudos informativos listando os
tipos de golpes virtuais e as maneiras de prevenir esses golpes segundo
instrugdes fornecidas pelos 6rgaos de seguranca;
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Il — Promover féruns e canais de debate com a participagcdo de
representantes de seguranga urbana e sociedade em geral para proporcionar
acdes de combate e enfrentamento de novas ocorréncias;

Il — Divulgar canais oficiais para a realizagdo de denuncias
formuladas pelas vitimas e aquelas pessoas que identificarem o possivel
golpe virtual antes de sua ocorréncia.
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IV- Combater e denunciar sites falsos, mensagens suspeitas
recebidas por meio de e-mails, mensagens telefénicas, WhatsApp e toda a
atividade suspeita disseminada pela internet que causem riscos ou prejuizos
a populagédo de modo geral.

V — Promover movimentos e debates com a participacédo de érgao de
segurancga publica urbana para conscientizar a populagado sobre mecanismos
de prevengao e combate a pratica de golpes virtuais.

VI — Auxiliar as vitimas quanto ao procedimento a ser adotado para
denuncias e qualquer outra ocorréncia;

VIl — Acompanhamento quanto a prevengao e controle de novos
casos.

Art. 4° - A Campanha devera ser realizada permanentemente com a
participacdo da populagdo junto aos Orgaos oficiais em todos os
equipamentos publicos do Municipio de Santa Barbara d'Oeste.

§ 1° - A Campanha devera ser institucional e balizada pelos
instrumentos legais e canais oficiais denuncias podendo ser veiculadas
através de sites oficiais e cartazes a serem afixados em local de facil
visualizagdo, podendo ser adicionadas outras intervengbes que forem
necessarias.

§ 2° - Poderdo ser desenvolvidas apresentagées promovidas por
orgaos de seguranga para conscientizagao da populacéo em locais publicos
a serem definidos em Lei.

Art. 5° - Esta Lei entra em vigor na data de sua publicagéo.

Plenario “Dr. Tancredo Neves”, 12 de setembro de 2024

ELIEL MIRANDA
Vereador
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EXPOSICAO DE MOTIVOS

A presente propositura tem como objetivo principal prevenir golpes
virtuais cometidos através de cybercriminosos que usam a tecnologia para
aplicar crimes na internet. Suas vitimas podem ser atraidas por promogoes
veiculadas em sites clones e/ou falsos de lojas de atacado e varejo; podem
ser persuadidas através de ligacdes, gravagdes e mensagens via SMS, email
e WhatsApp de agéncias bancarias falsas a informarem dados pessoais e
financeiros e terem suas contas invadidas por criminosos que através de
transferéncias pix “limpam” o dinheiro das vitimas.

Segundo informagdes do Tribunal de Justica do Estado de Sao
Paulo, os cybercriminosos lista outras técnicas comuns de crimes cometidos
na internet e dicas de prevencao.

A saber: Furto de identidade: alguém se passa por outra pessoa
para obter vantagens ilicitas. A vitima podera perder dinheiro e
temporariamente crédito, ou até ter sua reputacdo abalada. Pode ser
demorado e trabalhoso reverter todos os problemas causados pelo impostor.
A melhor forma de impedir que sua identidade seja usada por terceiros &
proteger o acesso aos seus dados e as suas contas de usuario.

Antecipacdo de recursos: um golpista induz a vitima a fornecer
informagdes confidenciais ou a realizar um pagamento adiantado com a
promessa de que esta recebera um beneficio. Em algum tempo, a vitima
percebe que o beneficio ndo existe, que foi vitima de um golpe e que seus
dados e/ou dinheiro ficaram com o golpista. Desconfie de situagdes em que é
necessario efetuar um pagamento antecipado para receber um valor maior.
N&o se empolgue tdo rapido com uma possibilidade de ganhar dinheiro, nem
sequer responda a esse tipo de oportunidade. Se acreditar que pode ter
algum valor a receber, tome a iniciativa de procurar informagdes oficiais.

Golpes de comércio eletronico: exploram a relacdo de confianca do
usuario nos negocios on-line. A vitima pode ser atraida por uma oferta
imperdivel e ndo receber a mercadoria comprada ou o pagamento por um
produto vendido além de passar dados seus ao golpista. Algumas dicas para
prevencgao para esse tipo de golpe:
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e Desconfie se o valor do produto esta muito abaixo do de outros
fornecedores confiaveis;

e Pesquise na internet sobre o site antes de efetuar a compra para
ver a opinidao de outros clientes;

e Acesse sites especializados para verificar se ha reclamacodes
referentes a empresa;

¢ Fique atento a propagandas recebidas por spam ou redes sociais;
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o Utilize sistemas confiaveis de pagamentos para impedir que seus
dados pessoais e financeiros sejam enviados ao golpista;

e Em caso de venda, confirme que recebeu o pagamento
diretamente na sua conta bancaria ou pelo site do sistema de pagamentos
(ndo confie apenas em e-mails ou comprovantes de depdsito, pois podem
ser falsos);

e Acesse todos os sites, tanto de pagamentos quando de vendas,
diretamente do navegador, e ndo por links recebidos em mensagens;

e Mesmo que o vendedor Ihe envie o cédigo de rastreamento
fornecido pelos Correios, saiba que isso ndo basta para comprovar o envio e
liberar o pagamento.

Phishing: um golpista tenta obter dados pessoais e financeiros de
um usuario utilizando técnicas de engenharia social. A consequéncia pode
ser o vazamento de informacdes pessoais e financeiras, além de infectar o
computador com cédigos maliciosos. Fique atento a mensagens recebidas
que tentem induzi-lo a fornecer informacgdes, instalar ou executar programas
ou clicar em links. Acesse a pagina da instituicdo que supostamente enviou a
mensagem e procure por informacgoes.

Pharming: golpe que envolve o redirecionamento da navegagao do
usuario para sites falsos. A consequéncia sera o vazamento de dados
pessoais e financeiros, com possivel perda financeira. Desconfie se, ao
digitar o enderego do site no navegador, vocé for redirecionado para outro
site, o qual tenta realizar alguma agao suspeita, como abrir um arquivo ou
instalar um programa. Para se proteger, escolha um provedor de internet
confiavel, verifique se ha erros no nome do enderego do site que vocé quer
acessar e sempre siga as dicas e orientagcbes sobre seguranga da
informacdo. Se vocé esta desconfiado de um site, inclusive de um banco,
faca login com uma senha errada. Como um site falso ndo tem como conferir
a sua senha, a préxima tela mostrara que é golpe.

Boato (ou hoax): a mensagem tem conteudo falso e alarmante e
geralmente é enviada por uma empresa importante ou 6rgdo governamental,
e até mesmo por um conhecido. Pode trazer problemas tanto para aqueles
que a recebem e distribuem, como para aqueles que sao citados em seu
conteudo, como conter codigos maliciosos, espalhar desinformagédo pela
Internet, comprometer a credibilidade e a reputagdo de pessoas envolvidas.
Com a leitura atenta de uma mensagem desse tipo € possivel identificar
informagdes sem sentido e tentativas de golpes, como correntes e piramides.
Nao deixe que sua boa vontade o impeca de verificar a procedéncia e de
conferir a veracidade do conteudo da mensagem.
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Golpe do boleto falso: Normalmente, os criminosos elaboram um
boleto falso apresentando os dados da vitima, e se passam por alguma
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empresa de cobranga confiavel. O WhatsApp ou e-mail envia um boleto. O
falso boleto pode ser de conta de telefone, financiamento ou pagamentos de
compras de produtos.

Golpe do emprego: Nesse tipo de golpe, o fraudador cria paginas
falsas fazendo anuncios de empregos, mas solicita que a vitima realize um
cadastro e que pague uma taxa para ter acesso as oportunidades. Com isso,
além dos criminosos, terem acesso aos dados pessoais das vitimas, ainda
conseguem dinheiro com as falsas oportunidades de trabalho.

Golpe de paginas falsas: Essa pratica € comum, e por meio desse
golpe, os criminosos conseguem roubar dados pessoais das vitimas, dinheiro
ou até mesmo conseguem instalar um malware (um tipo de software
malicioso) nos dispositivos, com o intuito de roubar informagdes da vitima.

Golpe via SMS: O SMS é um dos golpes mais usados pelos
criminosos. Nas mensagens via SMS, os criminosos solicitam que a vitima
atualize cadastros de bancos, por meio de links que redirecionam para
paginas falsas. O objetivo desse golpe € obter dados pessoais para acessar
os canais oficiais de Bancos. Esses golpistas estdo se especializando cada
vez mais e contratando sistemas de disparos de SMS em massa,
conseguindo assim alcangar um numero maior de vitimas. O SMS ¢é bastante
semelhante com as mensagens oficiais recebidas de instituicbes financeiras,
ja que ele aparece com o numero pequeno no identificador.

Golpe do WhatsApp: Os criminosos perpetram esse golpe ao enviar
mensagens que contém links, os quais direcionam para sites falsos ou
instalam aplicativos maliciosos capazes de roubar informacdes do dispositivo
movel da vitima. Como exemplo, podemos citar o envio de descontos para
compra de produtos, ofertas de emprego, isencdo de IPVA, entre outras.
Outro tipo de golpe cometido pelo WhatsApp é a clonagem de contas, onde
0s criminosos se apoderam da conta dos usuarios, isso ocorre geralmente
por meio da solicitagdo do cddigo de verificagdo via SMS, e depois se
passam pela vitima para requisitar dinheiro dos contatos.

Pelo exposto e com vistas a necessaria e urgente intervengao junto
aos orgaos pertinentes solicito aos nobres pares a aprovagado da presente
Lei.
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Plenario “Dr. Tancredo Neves”, em 12 de setembro de 2024.

ELIEL MIRANDA
Vereador



CAMARA MUNICIPAL DE SANTA BARBARA D’OESTE

Assinaturas Digitais

O documento acima foi proposto para assinatura digital na Camara Municipal de Santa Barbara d'Oeste. Para
verificar as assinaturas, clique no link:
http://santabarbara.siscam.com.br/documentos/autenticar?’chave=B2GKHVCFBGGKN4S3, ou vd até o site
http://santabarbara.siscam.com.br/documentos/autenticar e utilize o cddigo abaixo para verificar se este
documento é vilido:

Cddigo para verificagdo: B2GK-HVCF-BGGK-N4S3

Vereador
Assinado em 12/09/2024, as 15:07:08

Camara Municipal de Santa Barbara d’Oeste, 12 de setembro de 2024
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